FILIKA YAZILIM TEKNOLOJILERI A.S
KiSISEL VERILERI SAKLAMA VE iMHA POLITiKASI

1. Amag

isbu Politika, Filika Yazim Teknolojileri A.S. tarafindan veri sorumlusu sifatiyla, 6698 sayili Kisisel Verilerin
Korunmasi Kanununun (“KVKK”) 7. ve 22. maddeleri uyarinca Kisisel Verileri Koruma Kurumu tarafindan
yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
(“Yonetmelik”) kapsaminda, kisisel verilerin islendikleri amag igin gerekli olan azami sireyi belirleme ile
silme, yok etme ve anonim hale getirme islemlerinin ylriitiilmesinde esas alinacaktir.

isbu Politika, Filika Yazilim Teknolojileri A.S. birimleri ve calisanlari nezdinde baglayicidir.

isbu Politikanin, Filika Yazilim Teknolojileri A.S. Kisisel Verilerin Korunmasi ve islenmesi Politikasi ve Bilgi
Guvenligi Politakasi'na uygun olarak hazirladigini temin eder.

2. Terimler

isbu Politikada kullanilan kimi terimler ve anlamlari asagidaki gibidir:

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
ilgili kisi: Kisisel verisi islenen gercek kisi.
Azami muhafaza siiresi: Kisisel verinin isleme amacina uygun olarak belirlenen saklama siiresi.

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel veri isleme envanteri: Veri sorumlularinin is siireglerine bagh olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli
olan azami slireyi, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklari envanter.

Kisisel verilerin silinmesi: Kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Kisisel verilerin yok edilmesi: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kisisel verilerin anonim hale getirilmesi: Kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Periyodik imha: KVKK'nda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Talebe bagh imha: ilgili kisi, KVKK’'nun 13. maddesine istinaden veri sorumlusuna basvurarak kendisine ait
kisisel verilerin silinmesini veya yok edilmesini talep etmesi lizerine gerceklestirilen imha islemi.



- Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

- Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi.

- Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya
tuzel kisi.

- Kurul: Kisisel Verileri Koruma Kurulu.
3. Usul ve Esaslar:

Veri sorumlusu Filika Yaziim Teknolojileri A.S., Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri
re’sen silme, yok etme veya anonim hale getirme ydntemlerinden uygun olanini secer. ilgili kisinin talebi
halinde uygun ydntemi gerekgesini aciklayarak secer. imha yénteminin secilmesinde kisisel verinin
bulundugu kayit ortaminin tiir(, veri kategorisi ve hassasiyeti goz 6niinde bulundurulur.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitln islemler kayit altina
alinir ve s6z konusu kayitlar, diger hukuki yukidmluliikler hari¢ olmak lizere en az {g yil siireyle saklanir.

Kisisel verilerin islendikleri amag icin gerekli olan azami muhafaza edilme siresi belirlenirken;

- llgili veri kategorisinin islenme amaci kapsaminda veri sorumlusunun faaliyet gosterdigi sektérde genel
teaml geregi kabul edilen siire,

- llgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis edilen hukuki
iliskinin devam edecegi siire,

- llgili veri kategorisinin islenme amacina bagli olarak veri sorumlusunun elde edecegi mesru menfaatin
hukuka ve dirustliik kurallarina uygun olarak gecerli olacagi siire,

- llgili veri kategorisinin islenme amacina bagl olarak saklanmasinin yaratacagi risk, maliyet ve
sorumluluklarin hukuken devam edecegi sire,

- Belirlenecek azami sirenin ilgili veri kategorisinin dogru ve gerektiginde gilincel tutulmasina elverisli olup
olmadigi,

- Veri sorumlusunun hukuki yakimluligu geregi ilgili veri kategorisinde yer alan kisisel verileri saklamak
zorunda oldugu sdre,

- Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri stiriilmesi
icin belirlenen zamanasimi siiresi,

dikkate alinir.
4. Kisisel Verilerin imha Sartlan

Kisisel verilerin hukuka uygun olarak islenmesine imkan veren baska bir dayanak bulunmuyorsa, asagida
belirtilen sartlardan biri gerceklestiginde kisisel veriler isbu Politika’da belirlenen usul ve esaslar uyarinca
imha edilir.

- KVKK’nin 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin ortadan kalkmasi,
- Veriislemenin hukuka ve diristlik kuralina aykiri olmasi,

- Filika Yazihm Teknolojileri A.S. Kisisel Veri isleme Envanteri’nde belirtilen kisisel verilerin islenmesini
gerektiren amacin ortadan kalmasi,



b)

ilgili kisinin rizasini geri almasi,

ilgili kisinin imha talebinin Filika Yazilim Teknolojileri A.S. tarafindan kabul edilmesi,

Veri islemeye dayanak mevzuat hikmunUn ilgasi ve/veya degistirilmesi,

Veri islemeye dayanak s6zlesmenin sonlanmasi veya hi¢ kurulmamis sayilmasi,

Kisisel verilerin saklanmasina iliskin olarak mevzuat ve/veya Filika Yazilim Teknolojileri A.S. tarafindan

belirlenen azami slirenin dolmasi.

Filika Yazilim Teknolojileri A.S. tarafindan islenen kisisel verilerin hukuka uygun olarak imha edilmesi igin
departman bazinda alinan tedbirler her bir departmani tarafindan islenen kisisel verilerin saklama ve
imha sireglerine iliskin olarak departman bazinda olusturulan departman saklama ve imha politikalari

. Kayit Ortamlari - Teknik ve idari Tedbirler

uyarinca tespit edilmistir.

Kisisel verilerin glvenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi icin alinmis tedbirler:

1. Ag glvenligi ve uygulama glivenligi saglanmaktadir.

2. Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

3. Anahtar yonetimi uygulanmaktadir.

4, Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
Onlemleri alinmaktadir.

5. Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

6. Calisanlar igin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

7. Galisanlar igin veri glivenligi konusunda belli araliklarla egitim ve farkindalik
cahismalari yapilmaktadir.

8. Calisanlar icin yetki matrisi olusturulmustur.

9. Erisim loglari diizenli olarak tutulmaktadir.

10. Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir.

11. Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

12. Gizlilik taahhitnameleri yapilmaktadir.

13. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

14, Glincel anti-viris sistemleri kullaniimaktadir.

15. Glvenlik duvarlari kullaniimaktadir.

16. imzalanan sézlesmeler veri giivenligi hitkkiimleri icermektedir.

17. Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda gonderilmektedir.

18. Kisisel veri glivenligi politika ve prosedirleri belirlenmistir.

19. Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

20. Kisisel veri glivenliginin takibi yapiimaktadir.

21. Kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

22. Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi
saglanmaktadir.

23, Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

24, Kisisel veriler miimkiin oldugunca azaltilmaktadir.

25. Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de
saglanmaktadir.




26. Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

27. Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir

28. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

29. Mevcut risk ve tehditler belirlenmistir.

30. Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir.

31. Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak génderilmektedir.

32. Ozel nitelikli kisisel veriler icin glivenli sifreleme / kriptografik anahtarlar
kullaniimakta ve farkli birimlerce yonetilmektedir.

33. Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

34, Sizma testi uygulanmaktadir.

35. Siber glvenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

36. Sifreleme yapilmaktadir.

37. Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktariimaktadir.

38. Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

39. Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindaligi
saglanmaktadir.

40. Veri kaybi 6nleme yazilimlari kullanilmaktadir.

6. Saklama Siireleri ve imha Yontemi

6.1 Filika Yaziim Teknolojileri A.S. tarafindan islenen kisisel verilerin azami saklama streleri, islemeye dair
hukuki dayanaklari ve imha yontemleri asagidaki sekildedir:

Veri Kategorisi Saklama Suiresi  |Hukuki Dayanak imha Yontemi
Aktif kullanim .
. Silme
Kimlik Bilgileri sona erdikten SV Mimalele 52 il ee
menfaat
sonra 10 yil
o Aktifkullamim e Madde 5/2 (f): Mesru |Silme
lletisim Bilgileri sona erdikten
menfaat
sonra 10 yil
Aktif istihdam
e e e e iliskisi sona KVKK Madde 5/2 (¢): Hukuki |Silme
REliellslel erdikten sonra 10 |yidkimlaluk
yil




Aktif hukuki stireg

KVKK Madde 5/2 (¢): Hukuki

Hukuki Islem Bilgileri tamamlandiktan yl.JkuquIuk, M?dde >/2 ()
sonra 10 vil Bir hakkin tesisi, kullaniimasi
¥ veya korunmasi
o i Aktif kullanim 1 Vradde 572 (f): Mesru |Silme
Miisteri Islem Bilgileri sona erdikten menfaat
sonra 10 yil
KVKK Madde 5/2 (f): Mesru
Fiziksel Mekan Giivenligi Lyl menfaat; Madde 5/2 (e): Bir |Silme
Bilgileri ¥ hakkin tesisi, kullanilmasi
veya korunmasi
ilgili sozlesme ' Silme
Risk Yonetimi Bilgileri sona erdikten Km\/eliﬁa'\:tadde S/ e B
sonra 10 yil
ilgili sozlesme ) - Isilme
Finans Bilgileri sona erdikten K.\./K.|.< M:a(.:!de >/2 (¢): Hukukd
yukimlaluk
sonra 10 yil
ilgili sozlesme _ Silme
Mesleki Deneyim Bilgileri |sona erdikten Km\/eKnI;al\:tadde S/ iR Ll
sonra 10 yil
ilgili s6zlesme _ Silme
Gorsel ve lsitsel Kayitlar sona erdikten YA Wealele 52 i e
menfaat
sonra 10 yil
Aktif istihdam
Madde 5/2 (¢): Hukuki Silme

Saglik Bilgileri

iliskisi sona
erdikten sonra 10
yil

yukimlulik




Aktif istihdam
Ceza Mahkumiyeti ve iliskisi sona Madde 5/2 (¢): Hukuki Silme
Giivenlik Tedbirleri Bilgisi |erdikten sonra 10 |ylktumlilak

yil

Filika Yazihm Teknolojileri A.$.nin kisisel veri isleyen her bir departmani tarafindan islenen kisisel verilerin
saklama ve imha suireclerine iliskin olarak departman bazinda olusturulan departman saklama ve imha
politikalari uyarinca veri kategorilerini ve bunlara iliskin aciklamalari, ilgili departmanlarin azami saklama
stirelerini, hukuki d

6.2 Periyodik imha Siiresi

Filika Yazilim Teknolojileri A.S. kisisel verileri silme, yok etme veya anonim hale getirme yukimlGluginin
ortaya c¢iktigi tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale
getirir. Periyodik imhanin gerceklestirilecegi zaman araligi 5 (bes) yildir.

6.3 ilgili Kisinin Talebi

ilgili kisinin KVKK’nin 13. maddesi kapsaminda gerceklestirdigi basvurular talebin Filika Yazilm Teknolojileri
A.S’ya ulasmasindan itibaren en ge¢ otuz (30) gln iginde sonuglandirilir ve ilgili kisiye talebin sonucu
hakkinda gerekcesi de aciklanmak suretiyle bilgi verilir.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler Gglinci kisilere
aktarilmissa Filika Yazihm Teknolojileri A.S. bu durumu Uglinch kisiye bildirir; UGglincl kisi nezdinde
Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin eder.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep veri sorumlusunca KVKK’'nin 13.
maddesinin tglincl fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve red cevabi ilgili kisiye en ge¢ otuz
glin icinde yazili olarak ya da elektronik ortamda bildirilir. Yapilacak inceleme dogrultusunda imha edilmek
Uzere tespit edilen kisisel veriler oncelikli olarak imha edilir ve bu durumdan ilgili kisi uygun yéntemle
haberdar edilir.

7. Sorumlular
Asagidaki tabloda Filika Yaziim Teknolojileri A.S$./nin faaliyetleri kapsaminda kisisel verilerin saklanmasi ve

imha edilmesi sireglerinde departmanlar arasi koordinasyon ve siire¢ yonetiminde sorumlu pozisyonlar
belirtilmektedir.

Kisi Birim Unvan GoOrev
Bilgi Teknolojileri

- Bilgi Teknolojileri .I. & ‘e‘rTo e Yonetici
Yoneticisi

- Uriin Yonetimi Uriin Yoneticisi Yonetici

Kisisel veri saklama ve imha faaliyetleri Filika Yazilim Teknolojileri A.S. calisanlari veya Filika Yazilim
Teknolojileri A.S. disi Uglincli taraflarin destegiyle gerceklestirilebilir. Bu faaliyetlerin Filika Yazihm
Teknolojileri A.S. disi Giglinci taraflarin destegiyle gerceklestirilmesi halinde Filika Yazilim Teknolojileri A.S. ile
ilgili taraflar arasinda kisisel verilerin gizliligi ve korunmasina iliskin gerekli sézlesmeler mevcut olmalidir.



8. Politikada Yapilan giincelleme Degisiklikler

Bu Politikada yer alan hikimler Filika Yazilim Teknolojileri A.S. tarafindan gerek gorildagi veya ilgili
mevzuat tarafindan gerekli kilindigi takdirde mevzuat hikiimlerine uygun olarak degistirilebilir. Asagidaki
tablo, isbu Politika’da gergeklestirilen degisiklikleri gostermektedir.

Degisiklik Birim Belge Numarasi Tarih




